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新北市政府教育局 函
地址：220242新北市板橋區中山路1段161
號B1
承辦人：陳怡君
電話：(02)29603456 分機8419
傳真：(02)29689917
電子信箱：gina1008@apps.ntpc.edu.tw

受文者：新北市立猴硐-蒙特梭利實驗小學

發文日期：中華民國115年3月19日
發文字號：新北教研資字第1150516564號
速別：普通件
密等及解密條件或保密期限：
附件：

主旨：為維護校務行政系統（以下簡稱本系統）資訊安全，本局

將啟用登入安全措施，請查照。

說明：

一、依據資通安全責任等級分級辦法辦理。

二、本系統將啟用4大安全措施，說明如下：

(一)強化密碼安全原則：

１、適用對象：本系統所有使用者。

２、辦法說明：弱密碼自設定起7日以上未符合密碼安全原

則者，將予以停用帳號之處置，須由校端管理人員執

行密碼還原後重新啟用。弱密碼型態由局端認定，至

少包含系統預設之3種密碼還原選項，未來視情況調整

期限將不另行通知。

３、啟用時間：即日起。

(二)遵循最低權限原則：

１、適用對象：科任教師。

２、辦法說明：移除「學生帳號管理」模組權限並停用相

檔　　號:
保存年限:
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關設定功能。

３、啟用時間：即日起。

(三)強制多重因子驗證：

１、適用對象：本局人員暨所屬教職員工、家長及志工等

非學生者。

２、辦法說明：登入本系統、校園通APP、單一簽入時除帳

密驗證外，強制選擇電子郵件信箱、手機簡訊或行動

應用程式一次性密碼進行第二階段驗證。

３、啟用時間：本年度4月起陸續執行。

(四)限制網路位址存取：

１、適用對象：校端最高管理帳號（ROOT）及具有特權模

組存取權者。

２、特權模組：人事資料管理、新/舊學籍管理、學生帳號

設定、校園志工管理、家長人事管理、教師帳號管

理、學生帳號管理、志工帳號管理、家長帳號管理、

處室權限控管、異動管理等（視需求動態調整清

單）。

３、辦法說明：特權模組之操作將限制網路來源位置，僅

各校內部私有行政人員專用網段可使用，並請各校管

理者審慎評估特權模組之權限開放人員。

４、啟用時間：本年度4月起開始陸續執行。

三、請各校協助宣導所有使用者應避免長期使用預設密碼；並

務必通知所屬非學生身分者，至本系統完成「主要信

箱」、「備用信箱」及「行動電話」3項資料驗證，以確保

帳號安全性及避免影響系統使用。

85
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正本：新北市各公私立高中職暨國中小、新北市各市立幼兒園、國立華僑高級中等學校
副本：新北市政府教育局會計室、新北市政府教育局國小教育科、新北市政府教育局校

園安全室、新北市政府教育局校園工程營繕科、新北市政府教育局中等教育科、
新北市政府教育局社會教育科、新北市政府教育局政風室、新北市政府教育局衛
生保健及環境教育科、新北市政府教育局督學室、新北市政府教育局特殊教育
科、新北市政府教育局幼兒教育科、新北市政府教育局技職教育科、新北市政府
教育局新住民國際文教科、新北市政府教育局人事室、新北市政府教育局秘書
室、新北市政府家庭教育中心

本案依分層負責規定授權業務主管決行
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